Senka bezbednosti i digitalne linije fronta:
|zazovi savremenog geopolitickog poretka

April 2025.
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I. Uvod: Poremecaj poretka

Pocetak 21. veka obelezZen je iluzijom o globalnoj meduzavisnosti kao garantu stabilnosti. Danas, ravno cetvrt veka
kasnije, ta iluzija je uruSena. Umesto svetskog poretka zasnovanog na jasno definisanim pravilima (engl. rules-based
order), medunarodni sistem sve viSe li¢i na mozaik paralelnih zona uticaja, tehnoloskih blokova i ideoloskih linija
razgraniCenja. Bezbednost viSe nije pojam koji se iskljucivo vezuje za teritoriju, oruzje ili ekonomiju, ve¢ za podatke,
algoritme, infrastrukturu i kontrolu nad digitalnim prostorima.

»Senke bezbednosti“ koje se nadvijaju nad svetom ove 2025. godine nisu samo metafora, ve¢ vrlo konkretna
politicka realnost. Naime, sajber napadi, sajber operacije, kampanje plasiranja dezinformacija, manipulacije
trziStima energenata, zloupotrebe vestacke inteligencije i erozija poverenja u institucije predstavljaju novi skup
instrumenata geopoliticke konkurencije. Savremeni sukobi danasnjice ne vode se samo oko granicaili resursa’ ve¢
oko kontrole nad percepcijama, protokom informacija i digitalnim suverenitetom.

II. Novi oblik moci: Tehnologija kao geopoliticka valuta

Tehnologija je postala najvrednija valuta geopolitike. Kontrola nad mikro-¢ipovima, satelitima, komunikacionim
kablovima i podacima sada su osnova politicke mo¢i danasnjice. Sjedinjene Americke Drzave, Kina i Evropska unija
vode trku za tehnolosku dominaciju, dok se srednje i manje sile bore za digitalnu otpornost i strateSku autonomiju.

Sjedinjene Americke Drzave nastoje da oCuvaju svoju prednost kroz koncept ,tehno-demokratije”, oslanjajuci se na
saveze poput Chip 4 Alliance i inicijative za osiguravanje bezbednih lanaca snabdevanja. Kina, s druge strane, gradi
sopstveni digitalni svet kroz Digital Silk Road, u okviru kojeg infrastruktura, telekomunikacije i veStacka inteligencija
postaju instrumenti uticaja. Evropska unija nastoji da balansira, pozicioniraju¢i se kao ,normativna sila“ koja tezi
regulaciji, etici i oCuvanju i poStovanju standarda.

Ali u praksi, tehnologija viSe nije neutralna. Ona je postala instrument politike i sredstvo prinude. Kada Sjedinjene
Americke Drzave ogranice izvoz naprednih poluprovodnika Kini, ili kada Peking uslovljava pristup svojim
tehnoloskim trziStima lojalnos¢u stranih partnera, mi ne govorimo o ekonomskom, ve¢ o €isto bezbednosnom ¢inu.
Geopolitika tehnologije, u tom kontekstu, postala je novi sistem hladnog rata - bez ideoloskih blokova, ali sa
dubokim digitalnim zidovima.

I11. Sajber prostor kao nova zona sukoba

U 20. veku, tenkovi, rakete i flote predstavljali su glavne simbole moci; u 21. veku, to su serveri, algoritmi i podaci.
Sajber prostor je postao novi teatar operacija u kojem se drzave nadmecu, bez formalnog objavljivanja rata.

Rusija i [ran koriste sajber operacije kao alate za pruzanje asimetricnog odgovora na ekonomske i vojne sankcije.

Severna Koreja finansira svoj nuklearni program hakovanjem trziSta kriptovalutama. Kina razvija i izvodi vrlo
kompleksne operacije u sajber prostoru, bazirane na alatima iz spektra vestacke inteligncije, usmeravajudi svoje
napade na akademske i industrijske centre Zapada. Istovremeno, Sjedinjene Americke Drzave i evropski saveznici
sprovode preventivne, ili pak odbrambene napade i kompleksnije i dugorocnije operacije sa ciljem neutralisanja
postojecih pretnji.



Глобални%20поредак%20више%20не%20почива%20на%20географији,%20већ%20на%20подацима.%20Безбедност%20се%20више%20не%20брани%20само%20на%20границама,%20већ%20у%20серверима,%20кодовима%20и%20перцепцијама.%20Дигитални%20суверенитет%20постао%20је%20кључни%20предуслов%20политичког%20опстанка.
https://fortune.com/asia/2024/03/28/chip-4-alliance-us-korea-japan-taiwan-semiconductors-china-opec-cartel-for-digital-age/
https://eastasiaforum.org/2025/04/11/china-expands-ai-globally-through-the-digital-silk-road/
https://www.csis.org/analysis/limits-chip-export-controls-meeting-china-challenge
https://www.ned.org/data-centric-authoritarianism-how-chinas-development-of-frontier-technologies-could-globalize-repression-2/
https://www.ned.org/data-centric-authoritarianism-how-chinas-development-of-frontier-technologies-could-globalize-repression-2/
https://therecord.media/russia-iran-cyber-ties-agreement
https://www.rand.org/pubs/research_reports/RRA1233-5.html
https://www.dw.com/en/how-crypto-heists-help-north-korea-fund-its-nuclear-program/a-68669802
https://cybermagazine.com/articles/chinas-cyber-espionage-surges-150-says-crowdstrike
https://thesoufancenter.org/intelbrief-2025-january-10/
https://www.swp-berlin.org/publikation/shifting-paradigms-in-europes-approach-to-cyber-defence
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Medutim, sajber prostor je sustinski nekontrolisam. Medunarodno pravo ne poznaje jasne norme kojima bi se
eventualno definisao sajber suverenitet, a privatni tehnoloski akteri, poput Microsoft, Google, Palantir ili Huawei,
danas poseduju vecu digitalnu mo¢ nego neke drzave. Taj , digitalni vestfalijanski vakuum“ omoguc¢ava drzavama i

korporacijama da deluju u sivim zonama, gde granica izmedu odbrane i agresije postaje nejasna.

Napad na evropsku energetsku infrastrukturu 2023. godine, sajber sabotaza u Iranu 2024. godine, te iznenadni
prekidi komunikacionih kablova u Baltickom i Arktickom moru pokazali su da digitalni front zaista jos uvek nije
virtuelan - ve¢ ima realne ekonomske i bezbednosne posledice.

IV. Informacija kao oruzje: Vestacka inteligencija i arhitektura
propagande

Paralelno sa rastom sajber pretnji, odvija se i evolucija informacionog rata. Vestacka inteligencija postala je klju¢ni
alat u oblikovanju javnog mnjenja i kreiranju ,stvarnosti po meni“ (engl. tailored reality).

Sistemi zasnovani na velikim koli¢inama podataka i obradi prirodnog jezika (engl. natural language processing)
omogucavaju brzu i kvalitetnu izradu dezinformacionih sadrZaja, sintetickih materijala (engl. deepfakes) i laznih
medijskih narativa. Time se rusi granica izmedu stvarnog i simuliranog. U aktuelnim konfliktima, poput onih koji se
trenutno odvijaju u Gazi, Ukrajini, pa ¢aki u Sudanu, algoritmi diriguju emocijama miliona korisnika targetiranih
ovim propagandnim materijalima, dok drzavni akteri koriste digitalne platforme kao produzenu ruku strategije.

Alati iz spektra veStacke inteligencije omogucili su ,,masovnu personalizaciju propagande®, te svaka publika dobija
svoju verziju istine. To predstavlja novu vrstu strateSkog rizika: drustva koja izgube sposobnost da diferenciraju
istinu od manipulacije postaju izrazito ranjiva iznutra, zbog ¢ega je informaciona bezbednost postala neraskidivi
deo nacionalne odbrane.

V. Energetika, infrastruktura i digitalni suverenitet

Tradicionalni pojam , energetske bezbednosti“ viSe se ne odnosi samo na naftu i gas, ve¢ina struju, opticke kablove,
centre za zaStitu podataka (engl. data centres) i cloud sisteme. Energetska infrastruktura postala je istovremeno i
fizicki i digitalni cil;.

Ruski napadi na ukrajinsku elektroenergetsku mrezu, iranski pokusaji sabotaze u Saudijskoj Arabiji, kao i pojava
sajber kriminala koji se izvodi protiv evropskih terminala za LNG, ukazuju nacinjenicu da je integrisanost sistema i
njihova ranjihost postala globalni problem.

Istovremeno, Evropa i Azija ulaze u novu fazu ,digitalne infrastrukturne diplomatije”. Svaka zemlja nastoji da
kontroliSe svoje cloud kapacitete, lance podataka i satelitske mreZe. Ujedinjeni Arapski Emirati, Singapur i Juzna
Koreja razvijaju koncept , digitalnih slobodnih zona“ - prostora u kojima drZavni nadzor i korporativna bezbednost
koegzistiraju radi osiguravanja ekonomske stabilnosti.

U tom kontekstu, digitalni suverenitet postaje novi oblik energetske nezavisnosti. Onaj ko kontroliSe tokove
podataka, ujedno kontroliSe i tokove kapitala, energije i informacija.


https://medium.com/the-preamble/google-the-pentagon-and-the-new-military-industrial-complex-no-one-is-talking-about-2b10ad5c4a4a
https://medium.com/the-preamble/google-the-pentagon-and-the-new-military-industrial-complex-no-one-is-talking-about-2b10ad5c4a4a
https://www.trs.com.cn/en/ABOUTUS/news/202503/t20250314_10517.html
https://isalliance.org/the-chinese-cyber-threat-huawei-is-just-the-beginning-of-the-problem/
https://www.enisa.europa.eu/news/cyber-europe-tests-the-eu-cyber-preparedness-in-the-energy-sector
https://ioplus.nl/en/posts/operation-stuxnet-the-cyber-attack-that-changed-warfare-forever
https://jamestown.org/program/hybrid-attacks-rise-on-undersea-cables-in-baltic-and-arctic-regions/
https://jamestown.org/program/hybrid-attacks-rise-on-undersea-cables-in-baltic-and-arctic-regions/
https://ieeexplore.ieee.org/document/10427746/
https://www.lawsociety.org.uk/topics/ai-and-lawtech/partner-content/a-deep-dive-into-deepfakes
https://news.mit.edu/2018/study-twitter-false-news-travels-faster-true-stories-0308
https://news.mit.edu/2018/study-twitter-false-news-travels-faster-true-stories-0308
https://www.pbs.org/newshour/world/how-misinformation-about-israel-and-gaza-has-evolved-in-the-yearlong-war
https://www.disinfo.eu/publications/ukraine-conflict-disinformation-worldwide-narratives-and-trends/
https://africanarguments.org/2024/10/the-deepfake-is-a-powerful-weapon-in-the-war-in-sudan/
https://www.ibm.com/think/topics/data-centers
https://www.ibm.com/think/topics/cloud-computing
https://www.gssc.lt/wp-content/uploads/2024/05/v04_Rimutis_Ukrainos-energetikos-sektoriaus-zala_EN_A4.pdf
https://carnegieendowment.org/research/2018/01/irans-cyber-threat-espionage-sabotage-and-revenge?lang=en
https://www.bloomberg.com/news/articles/2022-03-07/hackers-targeted-u-s-lng-producers-in-run-up-to-war-in-ukraine
https://thediplomat.com/2024/05/competing-digital-futures-europe-and-china-in-central-asias-tech-development/
https://www.mckinsey.com/~/media/mckinsey/featured%20insights/middle%20east%20and%20africa/digital%20middle%20east%20transforming%20the%20region%20into%20a%20leading%20digital%20economy/digital-middle-east-final-updated.pdf
https://www.imda.gov.sg/-/media/imda/files/sg-digital/sgd-framework-for-action.pdf
https://www.adb.org/sites/default/files/publication/842321/digital-services-trade-asia-pacific.pdf
https://www.adb.org/sites/default/files/publication/842321/digital-services-trade-asia-pacific.pdf
https://www.itana.africa/blog/digital-free-zone-explainer-content
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VL. Svet posle poretka: Povratak strategije

Globalni sistem 2025. godine ne karakteriSe ni rat ni mir - ve¢ stalna nestabilnost. Svet funkcioniSe u stanju
strateSke dvosmislenosti (engl. strategic ambiguity), gde konflikti nisu dovoljno otvoreni da izazovu rat, ali ni
dovoljno resivi da bi se obezbedio dugoroc¢ni mir.

U tom kontekstu, strategija se vraca u prvi plan. Medunarodni akteri pokuSavaju da definiSu nove ose stabilnosti,
pri ¢emu se isticu tri ose: tehnoloska, energetska i informaciona. Po pitanju tehnoloske ose, prisutne su dve
suprotstavljene grupe, i to osa SAD-Japan-EU, koja deluje naspram saveza na nivou Kine-Rusije-Irana. S druge
strane, po pitanju grupisanja duz energetske ose, primetno je priblizavanje na liniji Persijski zaliv-Indija-Kina. Na
Kkraju, formiranje informacione ose ponajvisSe podseca na nekadasnje blokovske podele, imajuéi u vidu primetno
grupsanje zapadnih demokratija nasuprot autoritarnih digitalnih sistema.

lako deluje da je Citav svet fragmentisan, indikativno je da se u njemu postepeno oblikuje nova ravnoteza - ne ona
zasnovana na pravilima, ve¢ na sposobnostima. Drzave koje uspeju da kombinuju tehnolosku inovaciju sa
institucionalnom otpornos¢u bi¢e pobednici novog doba.

VIII. Zakljucak: Svet u senci algoritama

Globalni poredak viSe ne pociva na geografiji, ve¢ na podacima. Bezbedost se ne brani viSe samo na granicama, ve¢
i serverima, kodovima i percepcijama (ili kreiranjem istih!). Digitalni suverenitet je postao klju¢ni preduslov
politickog opstanka.

Ali svaka epoha nesigurnosti ujedno u sebi nosi i potencijal za transformaciju. Kao $to je nuklearna era stvorila
mehanizme kontrole naoruzanja, tako bi i digitalna era mogla nametnuti novu kulturu odgovornosti — zasnovanu
na transparentnosti, verifikaciji i zajednickoj otpornosti.

Izazov lezi u tome S$to vreme radi protiv tog procesa: tehnologija se razvija brZe nego sto se uspostavljaju institucije.
Zbog toga e naredna decenija biti presudna - ne za kraj jednog poretka, ve¢ za definisanje novog, u kojem ¢e
algoritmi i ljudi zajedno oblikovati granice slobode i bezbednosti.


https://www.rand.org/pubs/commentary/2023/01/strategic-ambiguity-may-have-us-and-taiwan-trapped.html

